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B.A.T.M.A.N.– Better ApproachTo
Mobile Ad­HocNetworking

Ausgehend von den Erfahrungen mit Freifunk -OLSR begannen die Entwick -
ler aus der Freifunk -Communit y im Mär z 2006 in Berlin damit, ein neues
Routingpro tokol l für drahtlose Meshnetzwerke zu entwick eln.

Alle bisher bekannten Routingal gor it hmen versuchen, Routen entweder zu
berechnen (proaktive Verfahren) oder sie dann zu suchen, wenn sie ge-
braucht werden (reaktive Verfahren). Das neue Protokol l B.A.T.M.A.N. be-
rechnet oder sucht im Gegensatz zu diesen Protokol len keine Routen – es
erfasst lediglich , ob Routen zu anderen Knoten existieren und überwacht
ihr e Qualität. Dabei inter essiert es sich nicht dafür, wie eine Route verläuft,
sondern ermittelt lediglich , über welchen dir ekten Nachbarn ein bestimm-
ter Netzwerkknoten am besten zu erreichen ist, und trägt diese Infor mati on
proaktiv in die Routingta belle ein.

In der IP-Routi ngtabell e im Betriebssystem eines Compute rs ist grundsätz-
lich nur der nächstgelegene Router (oder ein Gateway) zu einem Ziel ein-
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4 B.A.T.M.A.N.– BetterApproachTo Mobile Ad­HocNetworking

getragen. Ein Netzwerkknoten muss nur den jeweils nächsten dir ekt er-
reichbaren Zugangspunkt kennen, der mit dem Weiterle it en von IP-Paketen
zu einem Ziel beauftr agt werden kann. Kenntni sse über Zwischenstati onen
sind für den Absender irr elevant. Dieser hat übliche rweise auch keine Mög-
lichkei t, den Weg seiner IP-Pakete zu beein�us sen.

Wichtig ist lediglich , dass auch der jeweils nächste Router wieder das rich-
tige Gateway zum Ziel kennt. Solange diese Kette nicht unterbro chen wir d
(oder das IP-Paket im Kreis herumschwir rt, bis die Time-To-Live abgelau-
fen ist) erreichen die Daten ihr Ziel. Bei einem verbindun gslosen Protokol l
wie UDP, welches Daten nur in eine Richtun g schickt, ohne eine Bestä-
tigung (Acknowledgement) von der Empf ängerseit e zu erwarten, reicht es
aus, wenn eine Route nur in einer Richtung funktion sfähig ist. Protokoll e
wie TCP dagegen erwarten eine Antwor t von der Gegenseite – deshalb muss
das Weiterreichen der IP-Pakete auch in der Gegenrichtung funktion ieren.
Es muss also nicht nur eine Route in eine Richtun g, sondern auch eine
Route in der Gegenrichtung existieren – was Anfänger oft vergessen, wenn
sie von Hand Routingta bell en editier en. Üblicher weise nehmen IP-Pakete
für den Hin- und Rückweg die gleiche Route, das ist aber nicht unbeding t
notwend ig.

OLSR – oder Link-State-Routi ng im Allgemeinen – wendet ein aufwend i-
ges Verfahren an, um diese Vorgaben umzusetzen. Die einzige Entschei-
dung, die ein Link-State-Router beim Versenden oder Weiterl eiten von Da-
ten treffen kann, betr ifft ebenfall s lediglich die Auswahl des nächsten Rou-
ters, der über eine dir ekte Verbindu ng per Funk oder per Kabel mit dem
Weiterre ichen des IP-Pakets beauftra gt werden kann. Aber um diese einfa-
che Entscheidung treffen zu können , treiben Link-State-Verfahren großen
Aufwand : Das gesamte Netz wir d mit Topologie in formationen ge�utet, al-
le Routen von jedem Endpunk t des Graphen zu jedem anderen Endpunkt
werden berechnet. Am Ende führ t gerade die Tatsache, dass sich jeder ein-
zelne Knoten ein eigenes Gesamtbil d des Netzwerks errechnet, zu Unstim-
migkeite n und in der Folge zu Kreisrout en. Die Topologie datenbanken in
einem drahtlosen Mesh mit einer nennen swerten Anzahl von Router n sind
praktisch nie synchron .

Link-State-Protokoll e in drahtgebundenen Netzen wie das verbreitete Pro-
tokoll OSPFvermeiden Kreisrout en, indem sie sicherstellen, dass die Topo-
logiedat enbanken in allen Router n wirklich identisch sind. Die dazu ver-
wendeten Verfahren versagen in einem drahtlosen Netzwerk. Bevor die Da-
tenbank en in allen Router n tatsächl ich synchron isiert sind, sind sie hoff-
nungslo s veraltet und damit nutzlos .

Die Kenntni s über die Zwischenstationen einer Route ist nur dann rele-
vant, wenn der Absender die Route vorgibt. In IP-basierten Netzen ist das
ein Sonder fall; dieses Verfahren wir d als Sourcerouti ng bezeichnet – die In-
formatio nsquelle (Source) gibt die Route vor. Da die Übersicht über die
Netzwerktopologie in einem Mesh mit zunehm ender Entfernung immer
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4.1 FunktionsweisedesB.A.T.M.A.N.­Algorithmus

unschär fer wir d, ist eine solche Vorgehensweise in der Praxis jedoch we-
nig sinnvoll. Der Absender geht häu�g von einer Route aus, die ungünsti g
ist oder bereits nicht mehr funktion iert. Beliebt ist Sourceroutin g in Mesh-
netzwerken deshalb, weil sich Kreisrout en leicht entdecken lassen: Wenn
in einer Sourceroutin gtabelle ein Knoten mehr als einmal vorkommt, ist
offensich tl ich etwas faul.

4.1 FunktionsweisedesB.A.T.M.A.N.­Algorithmus

Wird der B.A.T.M.A.N.-Routi ngdaemon in einem Router gestartet , sendet
er in einem de�nier ten Inter vall per UDP-Broadcast sogenannte Origina-
tornachr ichten (Origina tor-Messages). Diese sind pr inzipiell dasselbe wie
Hello-N achrichten bei Link-State-Protokollen. Der Untersch ied zwischen
Hellos und Originato rnachrichten besteht darin, dass Hello-N achrichten
bei Linkstate -Protokollen nur lokal versendet werden, um Nachbarn in di-
rekter Reichweit e zu erkennen. B.A.T.M.A.N. �utet dagegen das ganze Mesh
mit Originator nachrichten.

4.1.1 DieOriginatornachricht

Eine Originato rnachricht enthält die IP-Adresse des Urhebers (Originato r),
außerdem eine Sequenznumm er, mit der die einzelnen Nachrich ten vom
Urheber for tlaufe nd nummer iert werden und eine TTL. Der Inhalt der ers-
ten Originato rnachricht eines B.A.T.M.A.N.-Nodes mit der AdresseA lautet
sinngemäß: „N achricht von Knoten A, Sequenznummer 0, TTL 50.“ Ande-
re B.A.T.M.A.N.-Knoten erzeugen und senden ebenfalls eigene Originato r-
nachr ich ten. Eine Originato rnachricht von B.A.T.M.A.N. ist sehr klein, die
typische Größe ist 10 Byte. Einschließlich des Overheads, der beim Versen-
den eines IP-Pakets immer mit anfällt, beträgt die gesamte effektiv über tra-
gene Datenme nge üblicher weise 52 Byte. Im IP-Header eines UDP-Pakets
ist immer auch die Adresse des Netzwerkknotens enthalte n, welcher das
Paket gerade sendet. Diese Infor mati on ist für den Protokol lablauf wichtig.

B.A.T.M.A.N.-Router wiederh olen die Originato rnachrichten von anderen
Nodes unter der Beachtung bestimmte r Regeln – das Netz wir d mit Origina-
tor nachr ichten ge�utet. Auf ihr er Reise durch das Mesh gehen die Origina-
tor nachr ichten dann verloren oder verbreiten sich nur langsam, wenn sie
auf ungünstig e Bedingun gen stoßen (schlechte Funkver bindungen, über-
lastete Router, viele Inter ferenzen durch ausgelastete Funkverb in dungen).
Auf guten, wenig belasteten Funkstr ecken kommen sie schnell und mit we-
niger Verlusten voran.

Empf ängt ein B.A.T.M.A.N.-Router ein weitergereichtes Originator paket von
einem entfernten Knoten, sieht er, von welchem dir ekten Nachbarn er die
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4 B.A.T.M.A.N.– BetterApproachTo Mobile Ad­HocNetworking

Originato rnachricht bekommt. Damit erfährt er zum einen von der Exis-
tenz des anderen Knotens und sieht dabei außerdem, hinter welchem Nach-
barn sich die Route be�ndet. Da die Originato rnachricht einen Weg gefun-
den hat, existier t auch eine Route. Gibt es mehrere Routen zu dem ent-
fernten Knoten, kommen die Originato rnachrichten auf der besten Route
schneller und/ode r häu�ger an. Liegen die verschiedenen Routen hinter
verschiedenen Nachbarn, kann sich der Empf änger einfach für den besten
Nachbarn als Gateway entscheiden, wenn er mit dem entfernt en Knoten
kommun izieren will. Der Empf änger muss sich lediglich merken, von wel-
chem Nachbarn die Originato rnachrichten des Senders am schnellsten und
am zuverlässigsten eintr effen.

Zu jedem entdeckten Originato r führ t ein B.A.T.M.A.N.-Router eine Statistik
über eine vorde�nie rte Anzahl der zuletzt empfangenen/ erwarteten Origi-
nator nachrichten. Ein Node weiß somit, wie viele Originato rnachrichten
über welchen dir ekten Nachbarn tatsächlic h eingetro ffen sind und kann
die Qualität der Verbindu ng beur teil en.

4.1.2 BidirectionalLink Check– Linkprüfung auf
Bidirektionalität

Beim Weiterre ichen von Originato rnachrichten müssen die B.A.T.M.A.N.-
Knoten einige einfach e Regeln beachten. Dazu gehört, dass nur Origina-
tor nachrichten von Nachbarn weitergereicht werden, zu denen eine bi-
dir ektion ale Kommuni kati onsverbin dung besteht. Eine Route, die in bei-
de Richtun gen – auf dem Hin- und Rückweg – funktion iert, kann nur aus
einer Kette von Funkver bindungen bestehen, die jeweils bidir ektio nal ar-
beiten. Außerdem erwartet der Absender beim Transpor t von Daten, die
nicht verbindun gslos per Broadcast, sondern per Unicast über tragen wer-
den, eine Empfangsbestätigung (Acknowledgement). Bleibt sie aus, wir d die
Nachricht mehr fach verschickt. Unidir ektionale Funkstr ecken sind deshalb
für den Transpor t von Unicast- Paketen unbr auchbar. Da alle Protokoll da-
ten von B.A.T.M.A.N. per Broadcast verschickt werden, muss nachgewiesen
werden, dass die Linkstr ecken, über die Originato rnachrichten empfangen
werden, bidir ektio nal sind.

Angenommen, die Knoten A und B sind in einem Mesh dir ekte Nachbarn,
die gegenseit ig Daten empfangen können. Knoten B empf ängt zum ersten
Mal eine Originator nachricht von A. Da die Absenderadresse im IP-Header
mit der Originato radresse bei der empfangenen Originato rnachricht iden-
tisch ist, weiß B, dass er das Paket dir ekt von seinem Originato r bekomme n
hat:

BA
Nachricht von A, Sequenznummer 0, 

TTL 50, gesendet von A
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4.1 FunktionsweisedesB.A.T.M.A.N.­Algorithmus

B weiß nun, dass A existier t und dass A ein dir ekter Nachbar ist, dessen
Pakete er empf ängt. B weiß aber noch nicht, ob A seine Wiederholungen
auch empfangen kann. Solange ein Knoten nicht weiß, ob die Verbindu ng
zu einem dir ekten Nachbarn in beide Richtun gen funktion iert (also bidir ek-
tional ist), muss er in die Originato rnachrichten, die er von diesem Nach-
barn wiederholt , eine Warnung hinzufü gen, dass die Originato rnachricht
mögliche rweise (oder erwiesenermaßen, falls der Link immer oder meis-
tens unidir ektional ist) aus einer einseitig en Kommuni kationsbeziehung
stammt. Anderenfalls könnten andere Knoten durch den Empfang dieser
Aussendung glauben, dass hier eine benutzba re Verbindu ng besteht, und
versuchen, Datenverk ehr über die nur in eine Richtun g funktion ierende
Verbindu ng zu routen.

Deshalb fügt B seiner Wiederholung der Originato rnachricht von A ein
sogenanntes Unidir ectional-Flag hinzu. B wiederh olt nun die Originato r-
nachr ich t von A, nachdem er die TTL um 1 reduzier t hat. Zusätzlich fügt B
seinem Antwor tpaket noch die Infor mati on

����������	�

�������������

als Flag hin-
zu, damit A sicher sein kann, dass B auf ein Paket antwor tet, dass er dir ekt
von A empfangen hat:

Nachricht von A, Sequenznummer 0, TTL 49
Gesendet von B, mit Unidirectonal-Flag, mit
                      Direct-Flag

BA

Wenn A die Wiederholung seiner eigenen Nachrich t durch B empf ängt,
weiß er, dass es B gibt und dass B eine dir ekte Verbindu ng zu ihm hat.
Anhand des gesetzten Flags

����������	�

�������������

im Originato rpaket erkennt
A, dass B seine Originato rnachricht dir ekt von ihm selbst empfangen hat.
A weiß nun durch den Empfang seiner eigenen Originator nachricht sicher,
dass er einen dir ekten Nachbarn mit der Adresse B hat, der seine eigenen
Originato rnachrichten auf dir ektem Weg empf ängt und wieder auf dir ek-
tem Weg antwor ten kann. Damit ist aus der Sicht von A die dir ekte bidir ek-
tionale Verbind ung zu B nachgewiesen.

Hätte B das Originator paket von A nicht empfangen, hätte B es schließ-
lich nicht wiederholt . Hätte B die Nachrich t von A über einen Umweg über
einen anderen B.A.T.M.A.N.-Knoten empfangen, wäre das

����������	�

�������
�����

nicht gesetzt. Wäre die Originator nachricht auf dem Rückweg verlorenge-
gangen, wüsste A nichts davon, dass B seine Pakete empf ängt. A trägt al-
so eine Hostroute zu B in seine Routingt abelle ein. Empf ängt jetzt A über
B Originato rnachrichten von entfernten Originatore n, wiederh olt A diese,
solange B das beste Gateway zu dem entfernt en Originato r ist.

A beteiligt sich am Fluten von Nachrich ten, die er über B empf ängt. Irgend-
wann schickt B nun ebenfalls aufgrund des festgelegten Inter valls für das
Erzeugen von Originato rnachrichten eine eigene Originato rnachricht auf
die Reise:
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4 B.A.T.M.A.N.– BetterApproachTo Mobile Ad­HocNetworking

Nachricht von B, Sequenznummer 0, TTL 50
Gesendet von B

BA

A weiß beim Empfang dieser Nachrich t bereits, dass eine bidir ektio nale Ver-
bindung zu B besteht und wiederh olt diese Nachrich t ohne die Unidir ectio-
nal-Warnung, nachdem er die TTL um 1 reduzier t hat. A setzt bei seiner
Antwor t ebenfalls das

� ��������	�

������� �����

-Flag:

Nachricht von B, Sequenznummer 0, TTL 49
Gesendet von A, ohne Unidirectional�Flag,
mit Direct�Flag

BA

B empf ängt daraufhin die Wiederholung seiner eigenen Originato rnach-
richt von A. Endlich wissen A und B, dass sie dir ekte Nachbarn sind, die
sich gegenseiti g sehen und in beide Richtun gen miteinan der kommuni zie-
ren können . Auch B trägt nun eine Hostroute zu A in seine Routingta bell e
ein. Empf ängt B Originato rnachrichten von entfernten Originatore n, die
von A weitergereicht werden, wiederh olt B diese nun auch.

Angenommen, hinter Knoten B existier t noch der Knoten C. B und C haben
eine bidir ektio nale Verbindu ng und beide wissen das auch schon, da sie
den Bidir ectional Link Check bereits erfolgreich durchlau fen haben. Wenn
B die Originato rnachrichten von A wiederholt , hör t C die Übertragungen
ebenfalls. So erfährt C, dass sich A hinter B be�ndet. C trägt B als Gateway
zu A in seine Routingt abelle ein. Wiederholt B aus der anderen Richtun g
die Originator nachrichten von C, erfährt A von der Existenz von C. A trägt
B als Gateway zu C ein.

Da beide Funkver bindungen A–B und B–C daraufhin geprüft wurden, dass
sie in beide Richtun gen funktion ieren, gibt es nun eine funktion ierende
Route A–B–Cund eine funktion ierende Route C–B–A.Über den Verlauf der
beiden Routen wissen A und C jedoch nichts – sie wissen lediglich , dass
B für sie das nächste Gateway ist. Wüsste A, dass C seine Originato rnach-
richten mit einer TTL von 50 versieht, könnte A sich wegen der TTL von
49 in den Originator nachrichten, die er von B empf ängt, ausrechnen, dass
C sich unmittelb ar hinter B be�ndet. Eine Festlegung auf eine bestimmte
TTL existier t in B.A.T.M.A.N. jedoch nicht. Damit kann jeder Knoten ent-
scheiden, wie weit (im Sinne von Hops) er seine Anwesenheit dem Netz
mitteile n möchte .

4.1.3 EineOriginatornachrichtreist durch dasMesh

Die folgenden Gra�ken verfolgen das Fluten eines kleinen Meshnetzes mit
einer Originato rnachricht der Station A. Die Qualität der Funkstr ecken ist
durch unterschiedl ich kräftige Pfeile angedeutet.
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4.1 FunktionsweisedesB.A.T.M.A.N.­Algorithmus

Im ersten Schritt sendet A eine selbst erzeugte Originato rnachricht, diese
wir d empfangen von B und D. Diese prüfen anhand der Urheberadresse
und der Sequenznummer, ob sie diese Nachrich t schon einmal gesehen
haben. Wird die Nachrich t zum ersten Mal empfangen, wiederholen sie die
Ausstrahlung, nachdem sie die TTL reduzier t haben:

A 

B 

E

F

G

D

C

B und D sehen die Nachrich t zum ersten Mal und wiederh olen sie. A sieht,
dass B und D seine eigene Nachrich t wiederh olen. In diesem Beispiel ist
die Bidir ektio nalit ätsprüfung zwischen A, B und D bereits erfolgreich abge-
schlossen. Daher wiederh olen B und D die Originator nachricht von A ohne
das Unidir ectional-Flag. Nun sieht auch C die von B wiederh olte Nachrich t.
Die Funkver bindung von B zu D funktion iert schlechter als von D zu B, sie
ist gelegentli ch unidir ektional.

In unserem Beispiel geht das Paket auf dem Weg von B zu D verloren. Die
Wiederh olung durch D wir d auch von E und B gesehen. Anhand der Se-
quenznu mm er erkennt B, dass die von D wiederholte Nachrich t bereits be-
kannt ist und ignor iert sie. Die Übertragung von D zu G gelingt manchmal ,
in diesem Augenblic k ist sie jedoch nicht erfolgreich:

E

A 

D

F

G
C

B 

Nun wiederholen C und E die Nachrich t. Die Verbindu ng von E zu F ist un-
zuverlässig, diesmal geht die Originato rnachricht auf dem Weg von E zu F
verloren. D sieht die Wiederholung der Nachrich t von E, die bereits bekannt
ist und somit ignor iert wir d. Auch B und D ignor ieren die Wiederholung von
C. Sporadisch kommen Nachrich ten von D bei F an, in der Beispielsit uati -
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4 B.A.T.M.A.N.– BetterApproachTo Mobile Ad­HocNetworking

on ist das der Fall. Der Link funktion iert aber nur von D nach F. Da F von
D die Nachrich t über einen unidir ektionalen Link bekommt, wir d sie von F
ignor ier t. Weitergereichte Originato rnachrichten werden von B.A.T.M.A.N.
nur beachtet , wenn sie von einem Nachbarn empfangen werden, der über
eine bidir ektio nale Verbindu ng erreicht werden kann:

A 

B 

E

F

G
C

D

Bei der nächsten Übertragung kommt die Originato rnachricht von A über
G bei F an. C und D ignor ieren die Wiederholung der bekannten Origina-
tor nachricht:

A 

B 

E

F

G

D

C

Nachrichten von A können über mehrere Wege bei F ankomme n. Möglich
sind unter anderem die Routen A–B–C–G–F, A–D–E–F, A–B–D–E–F. Wich-
tig für F ist nur, dass die Originato rnachrichten von A entweder über G
oder E zuerst bei ihm ankomme n. Wenn Node F nun mit A kommuni zie-
ren möchte , muss er sich lediglich entscheiden, ob er G oder E mit dem
Weiterre ichen der IP-Pakete beauftra gt. Diese Entscheidung kann F treffen,
indem er eine Statistik führ t, über welchen dir ekten Nachbarn wieviele Ori-
ginator nachrichten von A zuerst eingetro ffen sind (Tabelle 4.1).

Tabelle4.1:

Ranking­Tabelle
Stationen Über welchen Nachbar n gesehen?

G E

A 14 7

B 16 4

C 18 8

D 14 9
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4.2 Praxis mit B.A.T.M.A.N.

Fortsetzung:

Stationen Über welchen Nachbar n gesehen?

E 22 19

G 59 0

In der Beispielsi tuation ist die Route A–B–C–G–F zuverlässiger aber lang-
samer als beispielsweise A–D–E–F. Die kürzere Route kann zwar schnel-
ler sein, aber wenn die Mehrzahl der Pakete auf dieser Route nicht durch-
kommt, werden die über G eintr effenden Pakete häu�ger das Rennen ge-
winnen.

4.2 Praxis mit B.A.T.M.A.N.

Der B.A.T.M.A.N.-Daemon steht bislang für Linux, FreeBSD und Macintosh
OS-X zur Verfügun g. Die Entwickl ungsarbeit konzentr iert sich jedoch in
erster Linie auf Linux, weshalb es vorkommen kann, dass erweiterte Funk-
tionen unter anderen Betriebssystemen erst mit einer gewissen Verzöge-
rung zur Verfügung stehen.

Linux-I nstall ati onspakete des B.A.T.M.A.N.-Daemon
�
� ���������

gibt es für
Debian, OpenZaurus und OpenWRT.1 Zum Kompiliere n aus dem Quelltext
genügt ein einfach es

��� ��


und
��� ��
 � �����������

im Sourcecodeverzeichnis.
Als einzige Abhängigk eit wir d die Bibliothe k

�
�������	��	�
 �
�

vorausgesetzt, die
auf einem Linux-System üblicher weise bereits installier t sein sollte.

Um über ein B.A.T.M.A.N.-Mesh ins Inter net gehen zu können , muss au-
ßerdem unter Linux das Kernelm odul

�
� �

installie rt sein. Es ist im Stan-
dardkernel der Linux dist ributionen enthalte n und wir d beim ersten Start
des B.A.T.M.A.N.-Daemons automatis ch geladen. Wer einen selbstkom pi -
lier ten Kernel einsetzt, �ndet es zum Beispiel in �

��
��������

in der Abteilung
��
 �
��
�	 � ��
	������
���������
 	 �

unter der Bezeichnung �

� ����
 	��������

�

���������

��
	����� 
���	�����
�	 ��������
�	 �

.

B.A.T.M.A.N. handelt automati sch UDP-Tunnel zu Inter net-Gateways aus.
IP-Pakete, die ins Inter net gesendet werden, werden in UDP-Pakete ver-
packt und vom Gatewaycli ent an das Gateway geschickt. Auch wenn die IP-
Pakete im Tunnel über mehrere Hops im Mesh transporti ert werden, sieht
der Tunnel für sie wie eine dir ekte Verbindu ng (Single-Hop) zum Gateway
aus. Anfangs- und Endpunkt des Tunnel s sind festgelegt und unabhän gig
davon, wie die Route im Mesh dazwischen gerade verläuft. Solange das
Mesh in der Lage ist, eine funktion ierende Hin- und Rückroute zwischen
Client und Gateway bereitzustell en, ist die Anbindun g an das Inter net sta-
bil, auch wenn sich der Routingpfa d zwischen beiden Endpunk ten häu�g
verändert.

1 � �!�#"�$&%!%('*),+!-/.!)#0#'/1
2&),"*3(-5476�3*18�92:-*3#�
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4 B.A.T.M.A.N.– BetterApproachTo Mobile Ad­HocNetworking

Durch die Verwendung eines Tunnel s kann der Inter net- oder Gateway-
nutzer auf der Clientseit e das Gateway aussuchen und bestimmen , dass
das Gateway nicht umgeschaltet wir d. Falls ein Gateway für Inter netver-
kehr zum schwarzen Loch wir d oder nur noch langsam reagiert, kann der
Client selbst das Gateway abwählen und einen neuen bestimmen . Außer-
dem kann der Client entscheiden, wann, unter welchen Umständen und
nach welchen Kriter ien ein Gateway ausgesucht beziehun gsweise gewech-
selt wir d.

Hat der B.A.T.M.A.N.-Daemon erfolgreich einen Tunnel aufgebaut, legt er
ein Tunneli nterface

�
� ���

an. Bei einer soliden Linux dist ribution sollten
beim Einsatz des Kernelm oduls

�
� �

keine Probleme auftr eten. Manchma l
kommt es vor, dass der Devicenode

�	� 
	��� �

������
� �

nicht vorhande n ist
oder nicht automatisc h angelegt wurde. In diesem Fall kann der Device-
knoten von Hand mit Administr atorrechten erzeugt werden:

mknod -m 600 /dev/net/tun c 10 200

4.2.1 Erster Start desDaemons

B.A.T.M.A.N. wir d mit Administr atorrechten von der Kommandoze ile mit
allen erforderl ichen Parametern gestartet, eine Kon�gur ationsdatei gibt es
nicht. Wie bei den meisten Kommandoze il enprogrammen gibt

��� ������� � ���

einen kurzen Hilfetex t aus. Ausführl ichere Infor mati onen erhält man mit
der Option

���

Es können mehrere Inter faces angegeben werden, die natürlic h funktion s-
fähig und kon�gur iert sein müssen. Im einfach sten Fall genügt dann der
Aufr uf

batmand Interface1 Interface2 .. InterfaceN

Dabei wir d das Default- Origin atorintervall von einer Originato rnachricht
pro Sekunde und pro Inter face verwendet. Der Routing- Algorithmus lässt
sich über die Einstellu ng des Originator in tervalls an unterschiedl iche Ein-
satzzwecke anpassen.

Wenn in einem Mesh schnelle Reaktion en auf Veränderungen der Topologie
gewünscht sind und dafür etwas mehr Protokoll overhead in Kauf genom-
men werden kann, kann das Originator in tervall relativ klein gesetzt wer-
den. Ein typischer Anwendun gsfall sind kleinere Netze mit vielen mobilen
Knoten .

Wenn geringer Protokoll overhead im Vordergrund steht, kann der Wert ver-
größert werden. Ein sehr großes Mesh mit vielen hunder t Knoten würde
unter einem zu kleinen Originato rin tervall leiden, hier fordert die große
Originato ranzahl Abstr iche bei der Reaktion sgeschwindigkeit .
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4.2 Praxis mit B.A.T.M.A.N.

Ist ein kürzeres oder längeres Originato rintervall erforderl ich, kann das mit
der Option

��


angegeben werden, die Eingabe erfolgt in Milliseku nden:

batmand -o 2000 Interface1 Interface2 ... InterfaceN

4.2.2 DenNetzwerkstatus im Debugging­Modus beobachten

Der B.A.T.M.A.N.-Daemon kann auch im Debugging -Modus mit der Option
�5�

und einem Debuglevel von 0 bis 4 gestartet werden, um den Status des
Netzwerks zu beobachten:

batmand -d Debuglevel Interface

Ohne die Debugging -Opti on oder mit der Angabe des Debuglevels 0 geht
�
� ����� ���

beim Start sofort in den Hintergr und und routet auf den angege-
benen Inter faces.

Abbildung4.9:
Ausgabeim

Debuglevel1

Wird das Programm in einem Debuglevel größer als Null aufgerufen, bleibt
der Daemon im Vordergrund und gibt auf dem Termina l die somit angefor-
derten Infor mati onen aus. Für Anwender sind nur die Debuglevel 1 und 2
inter essant. Debuglevel 1 zeigt eine Liste aller erreichbaren Originatore n im
Mesh an, außerdem die Nachbarn, über die zu den Originato ren geroutet
werden kann und die Anzahl der jeweils empfangenen Originato rnachrich-
ten. Existieren Routen über mehrere Nachbarn zu einem Originato r, werden
diese in der Liste der

��
���
�������������
�� ��
 	��

angezeigt (Abbildung 4.9).

Abbildung4.10:
Ausgabevon

Debuglevel2
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4 B.A.T.M.A.N.– BetterApproachTo Mobile Ad­HocNetworking

Mit der Debug-Opt ion
�����

werden im Connect -Mode die vorhand enen
Gateways aufgelistet. Abbildung 4.10 zeigt ein Beispiel, bei dem das Gate-
way mit der IP 105.131.41.5ausgewählt wurde. Es offer iert dem Mesh einen
Inter net-Upli nk mit mehr als 6 MBit. Von den 128 Originator nachrichten,
die das Gateway auf die Reise geschickt hat, sind allerding s nur 10 auf dem
lokalen Rechner angekomm en, weshalb der erzielbare Datendu rchsatz ge-
ring sein dür fte. Der Wert

��
���� ��� ���������

zeigt an, wie zuverlässig die Ver-
bindung zum Gateway ist. Gateway und Gateway-Client kommun izieren
regelmäßig darüber, ob der Tunnel aufrechterhalten werden soll. Schlägt
diese Kommuni kation fehl, erhöht sich der Reliabili ty-Wert.

Der Verlauf der Route zu diesem Gateway kann unter Linux und BSD mit
dem Befehl

� � ��� � �������	��

���

überpr üf t werden. Dabei wir d der Hin- und
Rückweg angezeigt:

linux:~ # ping -R 105.131.41.5
PING 105.131.41.5 (105.131.41.5) 56(124) bytes of data.
64 bytes from 105.131.41.5: icmp_seq=1 ttl=60 time=37.7 ms
RR: 105.130.30.0

105.130.30.1
105.130.1.67
105.131.83.3
105.131.41.5
105.131.41.5
105.131.41.3
105.130.1.67
105.130.30.1

64 bytes from 105.131.41.5: icmp_seq=2 ttl=60 time=10.2 ms (same route)

Die Anzeige der Ping-Ergebn isse erfolgt for tlauf end. Ändert sich die Route,
ist das sofort zu erkennen. Das

� �

in der Ausgabe steht für Record Route. Zu
jedem erreichbaren Knoten kann so die Route geprüft werden, sofern Ping
nicht durch Firewallein stellungen blockier t wir d.

Debuggingim Connect­Modus

Hat man den B.A.T.M.A.N.-Daemon bereits ohne das gewünschte Debugle-
vel gestartet oder möchte gleichzeit ig oder abwechselnd die Ausgaben der
Debuglevels 1 und 2 sehen, hat man die Möglichke it , jederzeit beliebig viele
Instanzen des B.A.T.M.A.N.-Daemon im Connect-Modus zu starten. Dazu
gibt man den Schalter

� �

zusammen mit dem Schalter
�5����
��

für das De-
buglevel an. Läuft ein mit dem Routing beschäftigter B.A.T.M.A.N.-Daemon
im Hintergr und, kann man sich mit

batmand -c -d 1
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4.2 Praxis mit B.A.T.M.A.N.

den Routingst atus der routende n Instanz des
�
� ����� ���

ansehen. Dabei wir d
die Anzeige for tlaufe nd aktualisi ert. Soll der

��� ������� �

nur einmalig eine
Ausgabe erzeugen und sich dann beenden, kann man ihn mit der Option

���

im Batch-M ode starten. Das ist inter essant für Skripte , welche die Ausgabe
des Daemons verarbeit en:

batmand -c -b -d 1

4.2.3 Routingklassenund Gatewayklassen

Der Daemon kennt unterschiedl iche Gatewayklassen für Inter net-Gateways,
das heißt, die Gateways geben im Mesh bekannt , wieviel Bandbr eite sie
brutto zum Inter net anbieten .

Gateway­Kon�gur ation

Ein B.A.T.M.A.N.-Gateway, das einen Inter netzugang mit 2 MBit Bandbr eite
(Klasse 7) anbiete t, startet man wie folgt:

batmand -g 7 eth1 wlan0

Auch das Annoncie ren einer Route in ein anderes Netzwerk, Subnet z oder
Hostroute analog zu den HNA-Anno uncements von OLSRist möglich:

batmand -a 10.145.145.0/24 eth1 wlan0

Selbstverständl ich kann man beide Optionen kombinie ren und auch meh-
rere Host Network Announc ements gleichzeiti g vornehmen:

batmand -g 7 -a 10.11.12.13/32 10.22.33.0/22 eth1 wlan0

Gateway­Clients

Wird ein B.A.T.M.A.N.-Daemon gestartet , sucht er nicht automati sch eine
Route zum Inter net. Will man auf Clientseit e angeben, dass er ins Inter net
routen soll, kann man mit der Option

���

ein bevorzugtes Gateway angeben.
Zusätzlich muss mit

��	

eine Routingk lasse angegeben werden. Falls das be-
vorzugte Gateway nicht erreichbar ist, wir d sich der B.A.T.M.A.N.-Daemon
ein alternati ves Gateway nach den vorgegebenen Kriter ien der Routingk las-
se aussuchen. Drei Routingk lassen werden angeboten.

Klasse 1 ist auf maximale Bandbr eite zum Inter net optimier t. Um das zu
erreichen, sucht sich der B.A.T.M.A.N.-Daemon den besten Kompromiss
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4 B.A.T.M.A.N.– BetterApproachTo Mobile Ad­HocNetworking

aus der vom Gateway angegebenen Gatewayklasse und der Verbindu ngs-
qualität über das Mesh zum Inter net-Gateway. Bei Klasse 1 gibt er einem
schnelleren Gateway den Vorzug, auch wenn dann die Verbindu ng weniger
zuverlässig sein sollte:

batmand -r 1 ath0

Klasse 2 ist auf maximale Verbindu ngsqualit ät zum Inter net-Gateway aus-
gerichte t. Der Routing- Daemon wir d das am besten erreichbare Gateway
wählen , auch wenn dieses nur langsamen Inter netzugang anbiete t. Das ist
dann inter essant, wenn eine langsame, dafür jedoch zuverlässige Inter net-
verbindu ng Prior iät haben soll, z. B. beim Chat, bei SSH-Verbin dungen und
VOIP-Anwendungen:

batmand -p 105.131.41.5 -r 2 ath0

Klasse 3 wählt automatis ch das jeweils nächstgelegene Inter net-Gateway.
Diese Einstellu ng ist für mobile Knoten inter essant, die sich viel im Mesh
bewegen. Eine solche Verbindu ng ist schnell hergestellt , bedingt aber häu-
�ges Umschalten des Gateways und führ t deshalb oft zu Verbind ungsab-
brüchen bei Anwendu ngen, die nicht verbindun gslos sind. Klasse 3 ent-
spricht der Gatewayfunktionalität von OLSR mit den bekannte n Proble-
men (Gateway-Swit chin g, Verbindu ngsabbrüche) und Vorteilen (schneller
Verbindu ngsaufbau).

Hat der Tunnel aufbau geklappt, �ndet man bei einem Blick in die Routing-
tabelle eine Defaultr oute (Ziel: 0.0.0.0) über ein Inter face mit dem Namen

�
� ��������� ���

.

Die im Mesh verfügbaren Knoten sind jeweils mit einer Hostroute einge-
tragen. Hostrouten sind erkennb ar an der Netzmaske 255.255.255.255. Die
IP-Routi ngtabell e kann entweder mit dem Befehl

�

 � ����� � ��	 �

oder mit
��� 	

abgefragt werden. Auf Embedded-Systemen (OpenWRT) �ndet man
meist das moder nere

��� 	�
�����


-Paket vor, auf Arbeitspla tzrechnern steht
übliche rweise

�

�������� �

zur Verfügung. Der Befehl
��� 	

funktion iert nur
auf Systemen, die das Paket

��� 	�
�����


(oder
����	�
�� ��
��

) installier t haben.
Die Ausgaben beider Programm e sehen unterschiedl ich aus, sind aber in-
haltlich gleich:

linux:~ # netstat -rn

Kernel IP Routentabelle
Ziel Router Genmask Flags MSS Fenster irtt Iface
105.130.77.80 105.130.30.1 255.255.255.255 UGH 0 0 0 eth2
105.130.1.67 105.130.30.1 255.255.255.255 UGH 0 0 0 eth2
(...)
105.130.30.1 0.0.0.0 255.255.255.255 UH 0 0 0 eth2
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4.2 Praxis mit B.A.T.M.A.N.

105.192.99.192 105.130.30.1 255.255.255.255 UGH 0 0 0 eth2
105.192.99.0 105.130.30.1 255.255.255.192 UG 0 0 0 eth2
105.0.0.0 0.0.0.0 255.0.0.0 U 0 0 0 eth2
0.0.0.0 0.0.0.0 0.0.0.0 U 0 0 0 tun0

linux:~ # ip r

105.130.77.80 via 105.130.30.1 dev eth2
105.130.1.67 via 105.130.30.1 dev eth2
105.131.41.1 via 105.130.30.1 dev eth2
(...)
105.130.30.1 dev eth2 scope link
105.192.99.192 via 105.130.30.1 dev eth2
105.192.99.0/26 via 105.130.30.1 dev eth2
105.0.0.0/8 dev eth2 proto kernel scope link src 105.130.30.38
default dev tun0 scope link

Eine Installati on des Kernelm oduls
�	� �

ist nur dann unnötig, wenn ein
B.A.T.M.A.N.-Knoten lediglich als Meshrelais arbeitet , selbst also keine Ver-
bindung zu einem Inter net-Gateway aufbaut und auch kein Inter net-Gate-
way anbiete t.

4.2.4 Visualisierungsserver

Visualisi erungen von Meshnetzwerken sind beliebt und in der Praxis we-
gen der schnellen Übersicht nützlich . Doch bedingt durch das Konzept des
B.A.T.M.A.N.-Algorit hmus kennen die einzeln en Meshknoten die Gesamt-
topologie des Meshnetzwerks nicht. Deshalb haben sich die Entwickl er ei-
ne Lösung ausgedacht, die es ermöglic ht, Topologie informationen über die
Gesamttopologie des B.A.T.M.A.N.-Mesh zu ermitteln . Das Fluten des ge-
samten Netzwerks mit Topologie informati onen zum Zwecke der Visuali-
sierung und das Erstellen einer Topologie datenbank in jedem einzelnen
Meshknoten wie bei einem Link-State-Protokoll würde das Gesamtkonzept
von B.A.T.M.A.N. jedoch ad absurdum führ en und den proaktiven Overhead
wieder durch die Hinter tür hereinb ringen.

Statt die Topologie in formationen über das Mesh zu �uten und in jedem
Knoten zu sammeln , kann ein leistung sfähiger Visuali sierungsserver bei je-
dem routende n Daemon (egal ob Gateway-Cli ent oder Gateway) mit der
Option

���

angegeben werden. Die einzelnen Knoten schicken ihr e Infor ma-
tionen an den Visualisierungsserver. Der Server sammelt die Topologie in-
formation en und gibt sie in einem zu Graphviz kompatible n Format aus, so
dass die für Olsrd zur Verfügung stehenden Visualisi erungslösungen auch
mit B.A.T.M.A.N. funktion ieren.

Das folgende Beispiel ruft
��� ������� �

als Gateway-Cli ent von Gateway 105.131
.41.5 mit der Routingk lasse 2, aus, sorgt dafür, dass die erreichbaren Ori-
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4 B.A.T.M.A.N.– BetterApproachTo Mobile Ad­HocNetworking

ginator en und Router per Debuggin gausgabe sichtbar werden und wählt
105.192.192.230 als Visualisi erungsserver aus:

batmand -d 1 -p 105.131.41.5 -r 2 -s 105.192.192.230 ath0

Es muss kein Gateway angegeben werden, wenn dieses nicht explizit fest-
gelegt werden soll. Die Angabe einer Routingkl asse reicht aus. Umgekehrt
muss aber bei der Angabe eines bevorzugten Gateways eine Routingk lasse
angegeben werden. Ist dieses Gateway nicht erreichbar, wählt der Daemon
entsprechend der Routingkl asse eine Alternativ e.

4.2.5 Firewalleinstellungenanpassen
�
� ����� ���

verwendet die Ports 1966 (UDP) für Protokol lnachrichten und Port
1967 (UDP und TCP) für den Transport der IP-Pakete im UDP-Tunnel. Die-
se beiden Ports müssen für eingehenden und ausgehenden Datenverk ehr
durch die Firewall geöffnet sein. Die Portnumme rn können sich nach Er-
scheinen dieses Buches im Zuge der Standar di sierung des B.A.T.M.A.N.-
Protokol ls und der of�ziellen Vergabe durch die IANA (Inter net Assigned
Numbers Author ity ) noch ändern.

In Compute rn, auf denen der B.A.T.M.A.N.-Visuali sierungsserver installier t
wir d, muss der UDP-Port 1968 geöffnet sein, um Topologie -Nachrichten
empfangen zu können.

Wenn über einen B.A.T.M.A.N.-Gateway-Cli ent lokale Computer (die bei-
spielsweise am LAN-Port des Routers angeschlossen sind) ins Inter net ge-
routet werden sollen, muss zum UDP-Tunnel hin NAT eingerichtet werden.
Das folgende Beispiel ist betont einfach gehalten, und löscht im ersten
Schritt mit dem Befehl

��������� ��

� ���

alle eventuell bereits vorhand enen
Firewall-Regeln. 105.130.30.16 ist die IP-Adresse des Tunneli nterfaces am
B.A.T.M.A.N.-Gateway-Client:

#!/bin/sh
iptables -F; iptables -t nat -F; iptables -t mangle -F
iptables -t nat -A POSTROUTING-o tun0 -j SNAT --to 105.130.30.16

Auf dem B.A.T.M.A.N.-Gateway muss ebenfall s zum Inter net hin NAT ein-
gerichte t werden, wie im Abschnitt 3.5.2 ab Seite 69 beschrieben.

4.2.6 Webinterfacefür B.A.T.M.A.N.

Für die Freifunk -Fir mware gibt es ein Webinte rface von Ludger Schmudd e,
mit dem der

�
� ���������

mittels Webbrowser komfor tabel kon�gur iert und
seine Funktio n beobachtet werden kann. Die Installat ion wir d im Abschnitt
6.5.1 ab Seite 156 beschrieben.

86



C
op

yr
ig

ht
 (C

) O
pe

n 
So

ur
ce

 P
re

ss

6 Ka
pi

te
l

Mesh­Betrieb auf SoHO­Routern

Bei einigen Router n aus dem SoHO-Bereich kann die Original� rmware des
Herstellers durch eine alternat ive Firmware ersetzt werden. Praktisch alle
im Handel erhältl ichen Router stellen eine Update-Fu nktion für das Ein-
spielen einer neuen Firmware zur Verfügun g. Bekannt sind hier vor allem
die für diese Hardware entwicke lt en Linux-Dis tr ibuti onen OpenWRT und
DDWRT. Auf der Basis von OpenWRT, Version „White Russian“ , hat Sven-
Ola Tücke eine für den Einsatz im Freifunk -Mesh spezialisierte Firmware-
Distr ibutio n namens Freifunk -Firmware entwick elt.

Durch die Freifunk -Firmware wir d die Installat ion eines für das Meshing
vorbereiteten Betriebssystems in einem geeigneten Router so einfach wie
ein Firmwareupdate des Herstellers. Die Freifunk -Fir mware kann bei dem
beliebte n Router Linksys WRT54GL und ähnlich en Modellen über das Web-
inter face installie rt werden.
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6 Mesh­Betrieb auf SoHO­Routern

6.1 Freifunk­kompatibleRouter

Voraussetzung für eine erfolgreiche Installat ion ist ein zur Freifunk -Firm-
ware kompatibl es Modell mit geeigneter Hardwarerevision. Viele Firmen
verkaufen Geräte aus asiatischer OEM-Produ ktion unter ihr em Namen und
mit �r mentypis chem Design, ohne diese selbst herzustell en oder zu entwi-
ckeln. Es gibt daher Geräte, deren Innenle ben zu den Produkte n anderer
Firmen baugleich ist, da sie vom gleichen OEM-Hersteller stammen.

Leider wechselt der Inhalt der Gehäuse oft schneller als es für die Anwender
wünschenswert wäre. Dabei kann sich sowohl das mitgelie ferte Betriebs-
system als auch das Hardwaredesign mit jeder Revisionsnumm er vollstän-
dig ändern, ohne dass esäußerli ch erkennb ar ist, solange man nicht auf das
Typenschild schaut. So war der Linksys WRT54GSbis zur Hardwarerevision
3.0 mit einem Flashspeicher von 8 MByte und einem RAM von 32 MByte
vergleichsweise üppig ausgestatt et. Die Hardware-Revision 4.0 enthält da-
gegen nur noch 4 MByte Flash und 16 MByte RAM – damit ist das Gerät zum
Preis von rund 85 Euro nicht besser ausgestatt et als der wesentlich billige-
re WRT54GL zum Preis von etwa 65 Euro. Die nachfol genden Revisionen
5.0, 5.1 und 6.0 enthalte n nur noch 2 MByte Flash und 16 MByte RAM –
sie sind vollkomme n uninter essant und funktion ieren auch nicht mehr mit
der Freifunk -Firmware.

Inzwisch en scheinen einige Firmen realisiert zu haben, dass sich mit Open-
Source-getr iebener Hardware Geld verdienen lässt, weil das für einige Kon-
sumenten kaufentscheidend ist. So stellte Linksys dem WRT54G nach des-
sen Umstellun g von Linux (Hardwarerevisionen 1.0 bis 4.0) auf das pro-
pr ietäre Betriebssystem VxWorks (Hardwarerevisionen 5.0 und höher) das
Modell WRT54GL mit Linux zur Seite.

Eine Liste der von der Freifunk -Fir mware unterstü tzten Router zeigt Tabelle
6.1. Dabei sind nicht alle der aufgeführten Geräte noch im Handel oder
werden mit einer geeigneten Hardwarerevision angeboten.

Tabelle6.1:

Von der
Freifunk­Firmware

unterstützte Router

Gerät Bemer kung

Allnet 0277 nicht mehr im Handel

Asus WL-500G kaum noch anzutr effen

Asus WL-500G Deluxe Mit USB 2.0, leider nicht mehr im Angebot

Asus WL-500G Premium Mit USB 2.0, gut ausgestatt et

Buffalo WHR-G54S sehr empfehl enswertes und preiswertes
Modell; Freifunk -Firmware kann nur per
TFTP installie rt werden
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6.1 Freifunk­kompatibleRouter

Fortsetzung:

Gerät Bemer kung

Linksys WRT54G alle Modelle mit Revisionsnummer 1.0 bis
4.0, neuere WRT54G-Modelle (höhere Ver-
sionsnum mern) werden nicht mehr unter -
stützt.

Linksys WRT54GL das empfohle ne Gerät

Linksys WRT54GS nur ältere Versionen bis Revisionsn ummer
3.0 sind inter essant

Linksys WAP54G Accesspoint ohne Switch, nur 2 MByte Flash
und 8 MByte RAM

Linksys WRT54G3G eigentli ch ein WRT54G mit UMT S-Card in
einem Cardbus-Steckplatz

Motorola WR850G in Deutschl and selten im Handel

Siemens SE505 nicht mehr im Handel, über Ebay zu be-
kommen

Alle für den Betrieb mit der Freifunk -Fir mware geeigneten Router basie-
ren auf integr ierten Chipsätzen der Firma Broadcom . Auch in einer Groß-
stadt auf einem sehr hoch gelegenen Standor t mit vielen Nachbarstationen
läuft die WLAN-Hardware von Broadcom im Ad-H oc-M odus stabil, wenn
die IBSSID festgelegt wurde (siehe Abschnitt 5.4.2 auf Seite 115).

Üblicher weise verfügen die Geräte über eine MIPS-CPU mit 200 MHz, einen
Flashspeicher von 4 MByte und 16 MByte RAM. Das sind dann auch die
empfohle nen Systemanforderungen für die Freifunk -Firmware. Ein paar
Geräte sind etwas üppiger mit Flashspeicher und/ode r RAM und einer et-
was schnelleren CPU ausgestattet. Manche Router haben auch nur 2 MByte
Flash und 8 MByte RAM. Das ist eindeut ig zu knapp bemessen und reicht
höchstens für ein sehr minimalis ti sches System.

Gemeinsam ist allen Geräten, dass die WLAN-Interfaces sehr gut funktio -
nieren und auch eine ordentli che Reichweit e haben. Die Modelle, auf die
jetzt näher eingegangen wir d, sind aktuell im Handel erhältl ich und haben
mindeste ns 4 MByte Flash und 16 MByte RAM.

Über ein Paketmanagementsystem (iPKG, siehe Abschnitt 6.6) können in
den Router n mit der Freifunk -Firmware komfor tabel zusätzliche Program-
me installie rt werden. Da sie auf der gleichen Hardwareplattform aufset-
zen, ist das Angebot an Softwar epaketen für alle Modelle gleich. Nach der
Installati on der Freifunk -Fir mware verbleibe n noch knapp 2 MByte freier
Speicherplatz bei Geräten mit 4 MByte Flash, die für die Installati on weite-
rer Programm e oder eigener Erweiter ungen genutzt werden können .

Nicht für alle pr inzipiell geeigneten und preiswerten WLAN-Geräte, die mit
einer Linux-Fir mware ausgestatt et sind und in einem Mesh verwendet wer-

127



C
op

yr
ig

ht
 (C

) O
pe

n 
So

ur
ce

 P
re

ss

6 Mesh­Betrieb auf SoHO­Routern

den können , gibt es ein schlüsselfertiges Firmware-Image von Freifunk .
Dazu ist das Angebot einfach zu groß und verändert sich zu schnell. Hier
kann die Linux-Dis tr ibuti on OpenWRT weiterh elfen, auf deren Grundlage
die Freifunk- Firmware aufgebaut ist.

6.1.1 Linksys WRT54GLund WRT54G

Der WRT54GL ist zum Preis von rund 65 Euro das zur Zeit beliebte ste
Gerät für Communi ty-Netzwerke und im Augenblic k der Freifunk -Router
schlechthin . Von den älteren Hardwarerevisionen des WRT54G untersch ei-
det sich der GL lediglich in einem weiter gesteigerten Integrati onsgrad des
verbauten Chipsatzes und dem Zusatzbuchstaben L für Linux auf dem Ge-
häuse. Bis zur Hardwarerevision 4.0 verwendete Linksys im Modell WRT54G
Linux als Betriebssystem – danach wurde ein propr ietäres Betriebssystem
der Firma VxWorks und ein anderer Bootloader verwendet. Gleichzeit ig hal-
bier te Linksys die Größe des Flashspeichers von 4 MByte auf 2 MByte. Auch
das RAM schrumpf te dabei von 16 MByte auf 8 MByte.

Nach einiger Zeit waren engagierte Bastler in der Lage, auch in diesem
Gerät Linux zu installie ren – doch die aktuell en Revisionen des WRT54G
sind wegen der mageren Ausstattun g die Mühe kaum wert. Zudem wir d
die Sparversion des WRT54G im Handel mitunter zu einem höheren Preis
angeboten als der in jeder Hinsicht bessere WRT54GL.

Die Installat ion der Freifunk -Firmware lässt sich ganz einfach über das
Webinte rface bewerkstell igen. Der Router verfügt über einen 4-Port-Switch
und einen Uplink-P ort für den Anschluss eines DSL-Modems oder die Ver-
bindung zum bestehenden Ethernet. Auf der Funkseit e kann der Router
mit zwei Antennen und einem eingebauten Diversity -Chip aufwar ten, der
beim Empfang von Signalen überpr üf t, über welche Antenne eine andere
Station am besten zu empfangen ist. Dabei beherrscht der WRT54GL auf
seinen Antennen so genanntes True-Di versity – das Gerät kann sich nicht
nur beim Empfang, sondern auch beim Senden entscheiden, über welche
Antenne es eine bestimmte Station am besten erreichen kann.

Die Sendeleistung lässt sich auf dem Webinte rface der Freifunk -Fir mware
zwischen 1 und 84 mW einstellen. Die Empfangsleistung dieses Gerätetyps
ist sehr gut, selbst mit den mitgelief erten Stummel antennen sind zwei Kilo-
meter bei freier Sicht und freier Fresnel-Zone bei niedr iger Datenrate pro-
blemlos möglich (siehe Seite 184 im Kapitel 7.6.3). Das Gerät verträgt einen
weiten Eingangsspannungsbereich von rund 8 bis 20 Volt an seiner Klein-
spannun gsbuchse. Einfache Power-over-Ethernetlösungen lassen sich da-
mit leicht realisieren, wie im Kapitel 5 beschrieben.

Bis vor kurzem war das mitgelie ferte ungeregelt e Netzteil von der billigen
und stromfr essenden Sorte. Inzwischen wir d der WRT54GL mit einem klei-
nen und sparsamen, getakteten Schaltnetzteil geliefert. Beide Netzteilva ri-
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6.1 Freifunk­kompatibleRouter

anten sind mit einer Abgabeleistung von 12 Watt für den Betrieb des klei-
nen Routers reichlic h überdime nsioniert. Der Accesspoint verbraucht bei
12 Volt Eingangsspannung typischer weise nur etwa 0,3 Ampere Strom.

Auf der Webseite von OpenWRT �nden sich auch zahlreiche Vorschläge, wie
der Router modi�zier t werden kann. Engagierte Bastler löten sogar einen
SD-Card-Slot ein und über takten das kleine Gerät, wie das bei den PCsvon
Gamern üblich ist.

Unter
� � �
���,�
��������� ���������������
	�� � �5��
����5
���� ����� ����������
����
�

�ndet man das
zu diesem Router modell und alten Versionen des WRT54G passende Firm-
ware-Image.

6.1.2 Buffalo WHR­G54S

Der Buffalo WHR-G54S ist zu einem Preis von etwa 40 Euro bedeutend
preiswerter als der Linksys WRT54GL – dabei steht er ihm nicht unbedin gt
nach. Prozessorleistung, RAM-Ausstatt ung und Flashspeicher sind gleich.
Wie der WRT54GL verfügt das Gerät über einen eingebauten 4-Port-Swit ch
und einen sogenannten WAN-Port für den Uplink (übliche rweise über ein
DSL-Modem oder Ethernet).

Etwas schwier iger als beim Linksys ist der Installat ionsprozess der Freifunk -
Firmware. Versucht man es über das Webinte rface der Original- Firmware,
lehnt der Router das Freifunk -Im age als ungültig ab. In diesem Fall kann
man auf das Einspielen des Firmware im ages via TFTP ausweichen. Ist die
Freifunk -Firmware erst einmal installie rt, können weitere Firmware-Up-
dates problemlo s über das Webinte rface vorgenom men werden.

An einigen Stellen hat Buffalo an der Hardware gespart: Es gibt nur eine
externe Antenne und eine billige Behelfsantenne im Gehäuse. Das ist aber
beim Betrieb mit einer leistung sfähigen Außenantenne nicht unbedin gt ein
Nachteil . Unter manchen Gesichtspunkten ist der Buffalo WHR-G54S sogar
besser als der WRT54GL. Bei gleicher Funktion alität ist das Gerät wesentli ch
kleiner und sieht zumindest subjektiv besser aus. Ebenso wie der WRT54GL
arbeitet der Buffalo stabil im Ad-H oc-M odus und hat eine sehr gute Reich-
weite.

Der WHR-G54S verbraucht wenig Strom aus der Steckdose, da er mit ei-
nem ef�ziente n und moder nen, getakteten Steckernetzteil geliefert wir d.
Auf eine aufwend ige Spannun gsaufbereitung im Gehäuse des Routers wie
beim WRT54GL wurde bei diesem Modell verzichte t. Der Gleichspannungs-
eingang des WHR-G54S braucht eine gut geregelte Kleinspannung von 3,3
Volt. Da die Spannun g sehr viel kleiner ist, ist die Stromstär ke höher als
beispielsweise beim WRT54GL. Ein einfach es Versorgen des Routers per
selbstgebasteltem PoE ohne zusätzlichen getakteten Spannu ngswandler ist
deshalb beim WHR-G54S nicht möglich. Für den Betrieb eines Buffalo soll-
te man deshalb eine Steckdose in der Nähe haben.
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6 Mesh­Betrieb auf SoHO­Routern

Damit eignet sich das Gerät nicht so gut für den Betrieb auf einem Mast
im Freien. Da Kabel im Freien verwitte rn, ist Netzstrom auf einem Mast ein
Risikofaktor. Für den Betrieb in der Wohnun g oder am Fensterbrett ist der
„Büffel“ dagegen sehr gut geeignet. Wenn man eine PoE-Lösung für weniger
als 20 Euro Materialkosten bauen kann und will, ist das kleine Gerät aber
auch für Außeneinsätze inter essant.

Unter
��� �
���8��������� � ������� � ��� � 	�� ������
�� �5
�� ���
�*��������� � 	

�

�

�ndet man die
passende Firmware.

6.1.3 Asus WL500GPremium

Der Asus WL500G Premium ist ein mit zusätzlichen Funktion en ausgestat-
teter WLAN-Router zum Preis von etwa 90 Euro. Das Gerät besitzt einen
Prozessor mit 266 MHz, 8 MByte Flash und 32 MByte RAM. Das hervor-
stechendste Merkmal ist das Vorhan densein von zwei schnellen USB-2.0-
Anschlüssen. Damit kann man an das Gerät externe Festplatt en, Speicher-
sticks, zusätzlich e WLAN-Karten, Drucker oder eine Soundka rte anschlie-
ßen. Der WL500G Premium ist also ein Router mit vielen Möglichk eiten, der
jedoch nur über einen externen Antennen anschluss verfügt. Das Gehäuse
ist für einen SoHO-Router relativ groß.

Der Router eignet sich für den Betrieb über Power over Ethernet nur, wenn
ein zusätzlicher externer Spannun gswandler eingesetzt wir d, da er mit 5
Volt Eingangsspannung arbeitet. Zusätzlich e Kompone nten, die ihr e Ener-
gie über einen der beiden USB-Anschlüsse beziehen, treiben den Stromver -
brauch des Routers natürlic h in die Höhe. Für die Montage an einem Mast
ist das Gerät eigentli ch viel zu schade.

Dieser Router arbeitet mit dem gleichen Firmware-Image wie der Buffalo
WHR-G54S. Die Installatio n der Firmware kann ebenso wie beim Buffa-
lo WHR-G54S nicht über das Webinte rface erfolgen. Durch Drücken des
Reset-Knopfes kann man den TFTP-Server des Bootload ers aktivier en, der
unter der IP 192.168.1.1 zu erreichen ist. Nun kann per TFTP-Upload das
Firmware-Image mit einem TFTP-Cli ent installier t werden. Ist die Installa-
tion abgeschlossen, startet der Asus nicht automatis ch neu. Nachdem man
fünf Minuten gewartet hat, kann man das Gerät vom Strom trennen. Beim
nächsten Start bootet das Gerät dann in die Freifunk- Firmware.

6.2 Installation der Freifunk­Firmware

Selbstverständlich erlischt bei allen im Folgenden beschriebenen Eingriffen
die Herstellergaranti e und man handelt auf eigene Gefahr.

Beim Installie ren eines Firmware-Image muss dafür Sorge getragen werden,
dass der Flashprozess nicht vorzeitig unterbro chen wir d (jemand zieht aus
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6.2 Installation der Freifunk­Firmware

Versehen den Mehrfachstecker aus der Dose, eine Steckdose hat einen Wa-
ckelkon takt, es wir d nicht gewartet , bis der Flashprozess abgeschlossen ist).
Dabei ist es gleichgült ig, ob die Firmware per Webinte rface oder per TFTP-
Upload installie rt wir d. Schlägt die Installati on der Firmware wegen einer
vorzeitigen Unterbr echung fehl, hat man das Gerät mögliche rweise in einen
hil�os blinken den Briefbeschwerer aus thermopl asti schem Kunststoff ver-
wandelt – „gebr ickt “ (von engl. Brick = Ziegelstein ) oder „zer �asht “ , wie es
im Jargon heißt. Bei einem Stromau sfall während des Flashvorgangs kann
es passieren, dass das Gerät auch den Bootload er beschädigt, während die
Spannun g zusammenbricht1 . Außerdem sollte man überpr üfen, ob die zu
installie rende Firmwaredatei vollständi g und unbeschädigt ist und tatsäch-
lich zu dem Router passt.

Im Downloa dverzeichnis der Freifunk -Fir mware be�ndet sich eine Textda-
tei mit der Bezeichnung

�9���
����� � �
� �

, diese enthält die Prüfsumm en der
Firmware-Im ages, die einen Test auf Unversehrheit ermöglich en. Um die
Prüfsumme der herunte rgeladenen Dateien zu ermitteln , steht unter Linux
das Programm

� ���
�����

zur Verfügung. Windo ws-Anwender können das Pro-
gramm

� ��������� � 


�




verwenden, das ebenfalls auf dem Server liegt.

Beim ersten Flashen der Firmware sollte man den PC unbeding t per Ether-
netkabel mit einem Ethernetpo rt im Switch des Routers verbinde n und
nicht über WLAN �ashen.

6.2.1 Firmware­Installation auf Linksys WRT54GL

Die Installati on ist bei diesem Gerät sehr leicht und erfolgt am einfach s-
ten über das Webinte rface des Routers. Router und Arbeitspla tzrechner
werden mit einem Patchkabel verbunde n. Der WRT54G/GL hat fünf Ether-
netschn it tstellen, eine WAN-Buchse und vier LAN-Buchsen. In eine der vier
Ethernetbuchsen (Ports) wir d das Patchkabel gesteckt.

Im Neuzustand verwendet der Router die IP-Adresse 192.168.1.1 und weist
einem per Ethernetkabel angeschlossenen Compute r per DHCP eine IP-
Adresse zu, wenn der PC entsprechend eingerichtet ist. Ansonsten kann
man auch der Netzwerkkarte manuell eine IP-Adressezwischen 192.168.1.2
und 192.168.1.254 statisch zuweisen. Eine eventuell vorhand ene WLAN-
Karte im PCsollte für die Firmwareinstall ati on sicherheitshalber deaktivie rt
werden, damit man nicht aus Versehen den Router per WLAN zu �ashen
versucht – auch hier gibt der Router per DHCP Adressen aus.

Jetzt kann man mit einem Webbrowser die URL
��� �	���,��� ������� � 	���� � � �

öff-
nen. War die Netzwerkkon�g urati on erfolgreich, be�ndet man sich nun im
Webinte rface des Routers. Sollte die Verbindu ng partout nicht klappen, hilft

1 Führt man das Flashen in einem Schwellen- oder Entwicklungs land aus, tut man also
gut daran, das betreffende Gerät dir ekt aus einer geladenen Batteri e mit der passenden
Spannung zu speisen, da man nie weiß, wann das nächste Mal der Strom ausfällt.
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